WOJEWODA SWIETOKRZYSKI

Kielce, dnia 14-01-2022
Znak: OK.V.431.5.2021

Pan Bogdan Wenta
Prezydent Miasta Kielce

Wystapienie pokontrolne

Kontrolg w Urzedzie Miasta Kielc Rynek 1 w dniach 7-9 grudnia 2021 roku przeprowadzit
zespol kontrolerow w sktadzie:

Marek Rak - Gtéwny specjalista Oddziatu ds. Informatyki w Wydziale Organizacji i Kadr SUW, na
podstawie pisemnego upowaznienia do przeprowadzenia kontroli numer 807/2021 z dnia
02.12.2021 r. wydanego z upowaznienia Wojewody Swi@tokrzyskiego przez Dyrektora Wydziatu
Organizacji i Kadr. :

Maciej Terek - Gtowny specjalista Oddziatu ds. Informatyki w Wydziale Organizacji i Kadr SUW,
na podstawie pisemnego upowaznienia do przeprowadzenia kontroli numer 808/2021 z dnia
02.12.2021 r. wydanego z upowaznienia Wojewody Swiqtokrzyskiego przez Dyrektora Wydziatu
Organizacji i Kadr.

Zakres kontroli i okres objety kontrola:

Zakres kontroli obejmowat dzialanie systeméw teleinformatycznych uzywanych do
realizacji zadan publicznych w okresie od 1.01.2017 do dnia kontroli. Zgodnie z Rozporzadzeniem
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz.
526) wydanym na podstawie ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotow realizujgcych zadania publiczne (Dz. U. Nr 64 poz. 565, z pdzn. zm.), ocenie podlegaty
trzy gldwne obszary tematyczne:

1) Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi systemami/rejestrami
informatycznymi i wspomaganie ustug droga elektroniczna.

2) System zarzagdzania bezpieczefstwem informacji w systemach teleinformatycznych.

3) Zapewnienie dostgpno$ci informacji zawartych na stronach internetowych urzedu dla oséb
z niepetnosprawnosciami.

Wykonywanie zadan w kontrolowanym zakresie oceniam pozytywnie z uchybieniami i

POLGKA
STULESIT ORZYGKANIA
NIEPODLEALOACH




W wyniku przeprowadzonej kontroli ustalono, ze:

USTALENIA KONTROLI

Akty prawne, na
podstawie ktoérych
dokonano ustalen w toku
kontroli

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elekironicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych

Obszar kontroli : 1. Wymiana informacji w postaci elektronicznej, w tym
wspélpraca z innymi systemami/rejestrami informatycznymi i wspomaganie
ushig droga elektroniczng

1.1 ustugi elektroniczne

Podstawa prawna

§ 5 ust.2 pkt.1 i pkt.4 rozporzadzenia : Interoperacyjno$¢ na poziomie

organizacyjnym osiagana jest przez

e pkt.l ,
Informowanie przez podmioty realizujgce zadania publiczne,
w sposéb umozliwiajgcy skuteczne zapoznanie sig, o sposobie

dostgpu oraz zakresie uzytkowym serwisow dla uslug
realizowanych przez te podmioty
o pkt.4

Publikowanie i aktualizowanie w BIP przez przedmiot realizujacy
zadania publiczne opiséw procedur obowigzujgcych przy
zalatwianiu spraw z zakresu jego Wwlasciwosci drogg
elektroniczna.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Na stronie BIP Urzedu w zaktadce ,,Sposoby przyjmowania
i zalatwiania spraw” opublikowane zostaly karty ustug wraz ze
wzorami dokumentéw. Zostala zamieszczona rowniez instrukcja
obstugi BIP, mapa strony, deklaracja dostgpno$ci wraz z raportem oraz
zakladka z informacjami o dostepie do informacji publiczne;.

Ustalone uchybienia,
nieprawidlowosci

BRAK UCHYBIEN, NTEPRAWIDE,OWOSCI

1.2 centralne repozytorium wzoréw dokumentow elektronicznych

Podstawa prawna

Art. 19 b ust. 3 ustawy: Organy administracji publicznej przekazujg
do centralnego repozytorium oraz udostgpniajg w Biuletynie
Informacji Publicznej wzory dokumentéw elektronicznych. Przy
sporzgdzaniu wzoréw dokumentow elektronicznych stosuje  sig
migdzynarodowe standardy dotyczace sporzadzania dokumentéw
elektronicznych przez organy administracji publicznej,
z uwzglednieniem konieczno$ci podpisywania ich bezpiecznym
podpisem elektronicznym.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Urzad Miasta Kielce (UM) w latach 2013 i 2017 opublikowal facznie
16 wzoréw dokumentdw elektronicznych w Centralnym Repozytorium
Wzoréw Dokumentéw Elektronicznych. Na stronie BIP w zaktadce
,.Sposoby przyjmowania i zatatwiania spraw” opublikowane zostaly
takze karty ustug wraz ze wzorami dokumentow.

Dowdd ; Strona CRWDE, Strona BIP miasta Kielce

Ustalone uchybienia,
nieprawidtowoéci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI




1.3 Model ustugowy

Podstawa prawna

§ 15 ust. 2 rozporzadzenia: Zarzgdzanie ustugami realizowanymi
przez systemy teleinformatyczne ma na celu dostarczanie tych ustug
na deklarowanym poziomie dostgpnosci i odbywa si¢ w oparciu

0 udokumentowane procedury.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

W menu gornym w zaktadce ,,Przydatne” znajduje sie link do Portalu
mieszkafica . Portal zostat uruchomiony w roku 2017. Dane do
logowania otrzymat kazdy wiadciciel, dzierzawca nieruchomogci
w piSmie z UM (login z hastem). Mozna dokonaé rozliczenia, jest
dostgpny doktadny adres nieruchomoéci, punk wywozu Smieci,
zestawienia rozliczen za ushugi, historie odbioru pojemnikéw, iloéé
odebranych $mieci.

Zarzadzanie ushugami realizowanymi przez systemy informatyczne
odbywa sig w oparciu o procedury zawarte w Polityce Postepowania
z Danymi Osobowymi. Kazdy system i ushuga wykorzystywana w UM
ma okreslonego administratora, zastepce administratora, gospodarza,
zastgpee gospodarza oraz informatyka.

Dowdd - akta kontroli plik: pobrane-dokumenty-UM-Kielce pdf

Ustalone uchybienia,
nieprawidtowoséci

BRAK UCHYBIEN, NIEPRAWIDE,OWOSCI

1.4 Wspotpraca systemow informatycznych z innymi systemami

Podstawa prawna

§ 5 ust. 3 pkt 3 rozporzadzenia: Interoperacyjnosé na poziomie
semantycznym osiagana jest przez, m.in. stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwotaf do rejestrow
zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia: Systemy teleinformatyczne uzywane
przez podmioty realizujace zadania publiczne wyposaza sie

w skiadniki sprzetowe lub oprogramowanie umozliwiajace wymiang
danych z innymi systemami teleinformatycznymi za pomoca
protokotéw komunikacyjnych i szyfrujacych okreslonych

w  obowigzujgcych  przepisach, normach, standardach  lub
rekomendacjach  ustanowionych — przez  krajowg jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europej skiej.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

e-SOD  (Elektroniczny System Obiegu Dokumentow) aplikacja
umozliwiajgca obstige korespondencji wychodzacej i przychodzacej
posiada mozliwo$é integracji z innymi systemami.
OTAGO kilkadziesiat wspoipracujacych z soba aplikacji (UM
wdrozyt 29 aplikacji/podsysteméw), poprzez dedykowany modut
system wspolpracuje z rejestrem PESEL, systemem Zrodto, TERYT
(GUS), wymiana danych z systemami bankowosci . Integracja
realizowana jest za pomocg modutu EludSrpKlient shuizacego do
komunikacji z web service SRP na potrzeby aktualizacji Rejestru
Mieszkaficow. Jest to specjalny modut pobierajgcy  dane
w bezpiecznym kanale komunikacji z autoryzacja za pomocg
certyfikatu wydanego przez MSWiA dla Gminy. Wymiana danych
z systemami bankowosci odbywa si¢ za pomocg plikéw tekstowych
(eksport i import danych). System OTAGO poprzez modut JPK




generuje JPK (jednolity plik kontrolny do celow podatkowych),
a poprzez modut SZYNA odbywa si¢ komunikacja z innymi ustugami.
SOWA (System Obiegu Wnioskéw Administracyjnych) powigzany
jest z Ewidencja Gruntéw i Budynkéw (EGIB) stanowiacg czeS¢
GEO-INFO, Ewidencja Miejscowoéci, Ulic i Adresow (EMUIA) oraz
Systemem Otago ( Rejestr mieszkancow, Generalny Rejestr Umow).
SIP GEO-INFO (powiatowy zasob geodezyjny i kartograficzny,
geodezyjna ewidencja sieci uzbrojenia terenu) powigzany jest
z Internetowym Serwerem Danych Przestrzennych (ISDP) oraz
Systemem Obstugi Wnioskow Administracyjnych (SOWA)

ZRODL.O (Ewidencja ludnosci) zarejestrowane dane sg przesylane do
systeméw lokalnych OTAGO w czgci dotyczgce] mieszkancow
miasta Kielce.

CEIDG (Centralna Ewidencja i Informacja o Dziatalno$ci
Gospodarczej) przesyta dane do Urzedu Skarbowego, ZUS,
KRUS,GUS. CEIDG korzysta z informacji zawartych w rejestrach
publicznych w zakresie danych objgtych wnioskiem o wpis do
CEIDG, w szczegblnoéci w celu weryfikacji danych wpisanych do
CEIDG.

Dowéd - akta kontroli plik: Zalgcznik 2 — zbiorowka xlsx

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

1.5 Obieg dokumentow w urzedzie

Podstawa prawna

§ 20 ust. 2 pkt 9 rozporzadzenia: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlno$é przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych

realizacje i egzekwowanie, m.in. zabezpieczenia informacji w sposéob

uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Obieg dokumentéw w UM Kielce jest realizowany w sposob
tradycyjny. Do wspomagania papierowego obiegu dokumentow jest
wykorzystywany system e-SOD wylacznie w  zakresie rejestru
korespondencji.

Ustalone uchybienia,
nieprawidiowosci

BRAK UCHYBIEN, NIEPRAWIDE.OWOSCI

1.6 Forma

danych udostepniane przez systemy informatyczne

Podstawa prawna

§ 17 ust. 1 rozporzadzenia: Kodowanie znakow w dokumentach
wysylanych  z  systeméw teleinformatycznych podmiotéw
realizujacych zadania publiczne lub odbieranych przez takie systemy,
takze w odniesieniu do informacji wymienianej przez te systemy
7z innymi systemami na drodze teletransmisji, o ile wymiana ta ma
charakter wymiany znakéw, odbywa si¢ wedtug standardu Unicode
UTF-8 okrelonego przez norme ISO/IEC 10646 wraz ze zmianami
lub norme ja zastgpujaca.

§ 18 ust. 1 rozporzadzenia: Systemy teleinformatyczne podmiotéw
realizujacych zadania publiczne udostgpniajg zasoby informacyjne co
najmniej w jednym z formatéw danych okre§lonych w zatgczniku nr 2




do rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia: Jezeli z przepiséw szczegdtowych albo
opublikowanych w repozytorium interoperacyjnosci schematéw XML
lub innych wzoréw nie wynika inaczej, podmioty realizujgce zadania
publiczne umozliwiajg przyjmowanie dokumentéw elektronicznych
stuzagcych do zatatwiania spraw nalezgcych do zakresu ich dziatania
w formatach danych okreslonych w zatgcznikachnr 2 i 3 do
rozporzgdzenia.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Wzory dokumentow publikowane sg w formatach DOC, DOCX, RTF
oraz PDF,

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDE.OWOSCI

Ocena obszaru kontroli
nrl

Pozytywna

Obszar kontroli : 2. System zarzadzania bezpieczenstwem informacji w systemach

teleinformatycznych

2.1 Dokumenty z zakresu bezpieczenstwa informacji . Zaangazowanie kierownictwa podmiotu

Podstawa prawna

§ 20 ust. 1 rozporzadzenia: Podmiot realizujacy zadania publiczne
opracowuje 1 ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania bezpieczefistwem
informacji  zapewniajgcy poufno$é, dostepno$é i integralno$é
informacji z uwzglgdnieniem takich atrybutéw, jak autentycznoéé,
rozliczalno$¢, niezaprzeczalno$é i niezawodno$é.

§ 20 ust. 2 rozporzadzenia: Zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacj¢ 1 egzekwowanie dzialah zwigzanych z bezpieczefstwem
informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia: Zarzadzanie bezpieczefistwem
informacji realizowane jest w szczeg6lnosci przez, m.in. zapewnienie
aktualizacji regulacji wewngtrznych w  zakresie dotyczacym
zmieniajgcego sie otoczenia.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Glownym dokumentem z zakresu bezpieczefistwa informacji jest
Polityka Postgpowania z Danymi Osobowymi (PPzDO) stanowiaca
zatacznik do Zarzadzenia 194/2019 Prezydenta Miasta Kielce z dnia
28 maja 2019r. Polityka ta zostata wydana dnia 3 czerwca 2019 roku.

W instrukcji numer 1 do PPzDO do$é¢ czesto wymieniane jest
stanowisko Inspektora ds. bezpieczenstwa ktory odpowiedzialny jest
za realizacj¢ wielu procedur opisanych w PPzDO.

1. Rozdzial 5 nadawanie lub odbieranie uprawnien pracownikom
UM patrz punkt 5.14 cytuj¢ ,,Inspektor ds. bezpieczefistwa
aktualizuje listg 0sdb upowaznionych do przebywania na
terenie UM po godzinach pracy bez przepustki”

2. Podobna sprawa jest w tym samym rozdziale w punkcie 5.15
jak réwniez w rozdziale 6 patrz punkt 6.2-6.5 dalej 6.8

3. Rozdziat 11 przeglad zasobéw i uprawnien patrz punkt 11.3

Stanowisko Inspektora ds. bezpieczenstwa przewija si¢ w calej




dokumentacji wdrozonej zarzadzeniem 194/2019.

Zapewne w momencie wdrozenia Zarzadzenia 194/2019 stanowisko
Inspektora ds. bezpieczenstwa byto obsadzone natomiast w przedziale
czasowym 2019-2021 stanowisko stracito obsadg (stanowisko jest w
strukturze UM) natomiast brakuje informacji kto podczas braku
obsady Inspektora ds. bezpieczehstwa pehi jego funkcje, obowigzki,
kto go fizycznie zastepuj¢. Brak jest tej informacji w PPzDO.

Cze§¢ obowigzkow  Inspektora ds. bezpieczenstwa przejat
,nieoficjalnie” IOD i na tyle ile starcza mu sit i srodkow stara sig je
wykonywaé. Nalezaloby przejrze¢ PPzDO i dokonaé aktualizacji
zwigzanych ze stanowiskiem Inspektora ds. bezpieczenstwa i jego
obowigzkami.

Dowdd - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf

Ustalone
nieprawidtowos$ci

Dokumentacja PPzDO nie byta aktualizowana na przestrzeni lat 2019-
2021. W UM w latach 2019-2021 zachodzity liczne zmiany, natomiast
PPzDO nie nadgzata za tymi zmianami co w efekcie koficowym
doprowadzilo do tego, ze UM w czasie kontroli mial nieaktualna
dokumentacje z zakresu bezpieczefistwa informacji (patrz KRI § 20
punkt 2, ust 1). Ponadto dokumentacja ta dotyczy jedynie ochrony
szczegblnych danych jakimi sg dane osobowe, natomiast zbidr danych
przetwarzanych, gromadzonych w UM jest znacznie szerszy i rowniez
powinien podlega¢ ochronie a sposéb ochrony tych danych powinien
by¢ ujety w wyzej wymienionej dokumentacii.

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

Podstawa prawna

§ 20 ust. 2 pkt 3 rozporzadzenia: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdlnodci przez, m.in.
przeprowadzanie okresowych analiz ryzyka utraty integralnosei,
dostepnosci lub poufnoéci informacji oraz podejmowania dzialan
minimalizujacych to ryzyko, stosownie do wynikéow przeprowadzonej
analizy.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Zespotowi kontrolnemu zostata przediozona dokumentacja a doktadnie
zatacznik numer 3 do instrukcji numer 4 zatytulowany ,Analiza
ryzyka dla danych osobowych przetwarzanych w Urzedzie”
z podzialem na poszczegblne wydziaty i czynnoSci. Dokumentacja
jest z roku 2020. Poddano wowczas analizie czynno$ci przetwarzania
danych osobowych w poszczegdlnych wydziatach i biurach urzgdu.
Zostala okreslona warto$¢ ryzyka dla ADO i dla podmiotu danych. Dla
wszystkich czynnosci przetwarzania danych osobowych w UM
okre§lono poziom ryzyka jako male (zakres warto$ci 1-4) czyli ryzyko
tolerowane.

Zgodnie z postanowieniami Instrukcji numer 4 z PPzDO raz w roku
Inspektor ds. bezpieczenstwa (ktérego obecnie stanowisko co najmniej
od 6 miesiecy jest nie obsadzone) ma przeprowadzi¢ testy wraz




z Obslugg informatyczng wszystkich zabezpieczen informatyczno-
technicznych ktére maja wplyw na przetwarzanie danych osobowych.
Po przeprowadzeniu testéw powinien zostaé¢ sporzadzony raport ktéry
powinien by¢ przedtozony Prezydentowi. Brak dokumentacji w tym
zakresie.

Brakuje dokumentu a doktadnie zalacznika numer 3 Plan
minimalizacji ryzyka do Instrukcji numer 4.

Dowdd - akta kontroli plik :
Zalt nr 3 - analiza ryzyka 2020.pdf
Instrukcja nr 4-Analiza ryzyka ODO.docx

Ustalone uchybienia

Analiza ryzyka dla danych osobowych przetwarzanych w UM jest
w instrukcji nr 4 opisana jako zalacznik nr 2. Przedtozony zatacznik
Jest opisany recznie jako zatgcznik numer 3. Wedtug Instrukeiji nr 4 —
Analiza ryzyka ODO zafgcznik numer 3 do instrukcji to ,Plan
minimalizacji ryzyka”, ktérego brak. Nie obsadzone jest stanowisko
Inspektora ds. bezpieczenstwa, ktory jest odpowiedzialny za czesé
czynnosci w procesie zarzgdzania ryzykiem .

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

Podstawa prawna

§ 20 ust. 2 pkt 2 Zarzadzanie bezpieczenistwem informacji
realizowane jest w szczegblnodcei przez, m.in. utrzymanie aktualnodci
inwentaryzacji sprzgtu i oprogramowania stuzgcego do przetwarzania
informacji obejmujgcej ich rodzaj i konfiguracje.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Zespolowi kontrolnemu zostata przedtozona prébka dwudziestu
metryczek sprzgtu  komputerowego w formie elektroniczne;.
Metryczki wygenerowane zostaly przez oprogramowanie eAuditor.
Zawierajg szczegotowe informacje na temat sprzetu komputerowego
(procesor, dysk, bios, karty graficznej), adresy ip, mac, zainstalowany
system, oprogramowanie. Przedlozono réwniez w formie papierowe;j
dokumentacje ,,Przeniesienie $rodka trwatego” (wydruk z systemu
OTAGO) dotyczacg sprzetu komputerowego (metryczki tego sprzetu
komputerowego zostaty udostgpnione w formie elektronicznej mowa
o nich jest powyzej) z ktérych mozna wyczytaé informacje kto jest
aktualnie uzytkownikiem tego sprzetu, etykiete, w jakim
wydziale/pokoju pod jakim adresem znajduje si¢ fizycznie sprzet
komputerowy ktérego dotyczy przedlozona dokumentacja oraz
lokalizacje sprzetu przed zmiang.

Dowdd - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

2.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Podstawa prawna

§ 20 wust. 2 pkt 4: Zarzagdzanie bezpieczefstwem informacji
realizowane jest w szczegdlnodei przez, m.in, podejmowanie dziatah
zapewniajgcych, ze osoby zaangazowane w proces przetwarzania

informacji posiadajg stosowne uprawnienia i uczestnicza w tym




procesie w stopniu adekwatnym do realizowanych przez nie zadaf
oraz obowigzkéw majgcych na celu zapewnienie bezpieczenstwa
informacji.

§ 20 ust. 2 pkt 5 Zarzadzanie bezpieczehstwem informacji
realizowane jest w szczegllnodei przez, m.in. zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob,
o0 ktorych mowa w pkt 4.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Cata procedura  nadawania/odbierania/modyfikacjii ~ uprawnien
w systemach informatycznych pracujagcych w UM Kielce jest
realizowana w systemie EMU (autorski system UM Kielce).
Poczawszy od wniosku Dyrektora inicjujacego nadanie/odebranie
uprawnien, poprzez  odpowiednich ~ Administratoréw  ktorzy
zatwierdzaja wniosek, informatykéw, gospodarzy czy koordynatorow,
ktérzy fizycznie nadaja/odbieraja/modyfikuja uprawnienia
w systemach informatycznych. Po wykonaniu przypisanych czynno$ci
kazda z wyzej wymienionych o0séb realizujgcych wniosek jest
zobowigzana do potwierdzenia w systemie EMU ich wykonanie. IOD
przedstawil dziatanie systemu, jego mozliwoéci odno$nie ewidencji
historii wniosku o nadanie/odebranie/modyfikacji uprawnien na
wybranym przez siebie stanowisku i uzytkowniku.

10D przeditozyt zatacznik numer 4 do instrukeji numer 1 czyli Rejestr
systemdéw informatycznych w UM Kielce.

Trzeba doda¢ iz caly proces nadawania/odbierania/modyfikacji
uprawnien w systemach informatycznych w UM zostal przeniesiony
do systemu autorskiego EMU. Oprogramowanie zaprojektowane
zostalo w sposob umozliwiajacy ciaggla, biezaca kontrole nadanych
uprawnien praktycznie ,od reki” co nadaje calemu procesowi,
procedurze atrybuty autentycznosei, rozliczalnoéei, niezawodno$ci
i niezaprzeczalnoéci. System robi ,,wrazenie” a trzeba podkresli¢, ze
jest systemem autorskim rozwijanym przez pracownikéw UM.

Dowod - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf

Ustalone uchybienia,
nieprawidlowosci

BRAK UCHYBIEN, NIEPRAWIDLOWOSCI

2.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

Podstawa prawna’

§ 20 ust. 2 pkt 6 Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegblno$ci przez, m.in. zapewnienie szkolenia
0s6b zaangazowanych w proces przetwarzania informacji ze
szczegOlnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczefistwa informacji, w tym
odpowiedzialno$¢ prawna,

¢) stosowanie §rodkéw zapewniajgcych bezpieczenstwo informacji,
w tym urzadzenia i oprogramowanie minimalizujgce ryzyko bledoéw
ludzkich.

Ustalenie stanu
faktycznego, stanowigce

Zespotowi kontrolnemu zostata przedtozona dokumentacja (listy
obecnoéci z podpisami o0s6b biorageych udziat w szkoleniu) ze szkolen




podstawe do oceny

z zakresu ,,Ochrony Danych Osobowych “przeprowadzonych w roku
2020. Brak dodatkowych szkolen dla oséb ktére z réznych przyczyn
nie wziely udziatu w szkoleniach gtoéwnych.

Zespotowi kontrolnemu nie zostata przedlozona dokumentacja ze
szkolen z roku 2019 i ewentualnych szkolef z roku 2021. Brak szkolef

'z zakresu PPzDO. Co prawda kazdy pracownik przynajmnmiej raz.

zapoznal si¢ z PPzDO ale w wigkszo$ci przypadkach byto to 3 lata
temu.

Dowdd - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf

Ustalone uchybienia

Brak dowodéw na realizacje szkolen z zakresu PPzDO. Brak
doraznych szkolen z zakresu zagrozen bezpieczenstwa informacji
(phishing, stosowanie zabezpieczen), chyba ze takie doraZne
szkolenia, ostrzezenia prowadzg ASI. Brak dokumentacji w tym
zakresie.

2.6 Praca na odleglos¢ i mobilne przetwarzanie danych

Podstawa prawna

§ 20 ust. 2 pkt 8: Zarzadzanie bezpieczefstwem informacji
realizowane jest w szczegdlno$ci przez, m.in. ustanowienie
podstawowych zasad gwarantujacych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$¢.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Zasady bezpiecznej pracy mobilnej zostaly zapisane w PPzDO
w rozdziale 15 ,Praca z urzgdzeniami przeno$nymi oraz no$nikami
danych”. Jezeli chodzi o prace zdalng to zostala ona opisana w
rozdziale 14 jedynie w odniesieniu do przypadkéw serwisowania
programéw informatycznych przez firmy zewnetrzne.

W przypadku oprogramowania OTAGO podpisana zostata umowa ,,na
swiadczenie ustug i asysty technicznej i konserwacji” w ktorej
zdefiniowano parametry zdalnego, bezpiecznego, stabilnego dostepu
do zasobéw UM (bardzo ogélnie ale moze to i dobrze) na ktérych
zainstalowany zostat system OTAGO.

W pozostatych przypadkach zapewne ASI zgodnie z PPzDO ma
obowigzek ustawi¢ ,,odpowiednie kanaty tacznodci pomigdzy firma
swiadczgcg umowe a Urzedem”.

W umowie z HyperView Sp. z 0.0. jest zapis w § 5, ,,Obowigzki
zamawiajgcego”, ktory brzmi: ,,zamawiajacy zezwoli na zdalny dostep
poprzez wykonanie szyfrowanego tgcza internetowego do serwerdéw na
ktérych znajduje sig MSIP”

ASI jest prawdopodobnie w stanie z logdw ,,wyciggngé” polgczenia
zdalne i na ich podstawie odpowiedzieé¢ kiedy na jak dtugo i kto 1gczyt
si¢ z urzadzeniami UM, ale na biezaco nie jest wstanie odpowiedzieé
czy w danej chwili jaka$ firma zewnetrzna korzysta z polgczenia
zdalnego.

W PPzDO w rozdziale 14 ,, Dostep do sieci informatycznej oraz




serwerdow Urzedu” punkty 14.6-14.7. wymieniona jest osoba
inspektora ds. bezpieczenstwa, ktorej uprawnienia w tym zakresie
wygladaja na strategiczne a jak stanowisko to nie jest obsadzone.

Dowod - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf

Ustalone uchybienia

Zasady pracy na odlegto$¢ dotyczg wylgcznie przypadkow
serwisowania programéw informatycznych przez firmy zewnetrzne.,

2.7 serwis sprzetu komputerowego i oprogramowania

Podstawa prawna

§ 20 ust. 2 pkt 10: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegOlnoéci przez, m.in. zawieranie w umowach
serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczefistwa informacji.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Zespotowi kontrolujgcemu zostata udostgpniona umowa z firmg
Asseco na §wiadczenie ustug asysty technicznej 1 konserwacji systemu
OTAGO. Do umowy zostata dotgczona umowa ,,Powierzenia danych
osobowych” do ktérej dotaczono zatgcznik numer 1 w ktdrym
okre$lono zakres, rodzaj danych osobowych oraz kategorie osob, ktore
powierzono Przetwarzajacemu.

Instrukcja numer 12 do PPzDO zawiera opisane czynnoéci jakie majg
by¢ wykonywane w przypadku wykonywania prac na obszarze UM
przez pracownikéw firm zewnetrznych. Wyszczeg6lniony jest
przypadek wykonywania prac na terenie strefy I. Podczas ogledzin
zesp6t  kontrolny  sprawdzit prowadzenie ,Ewidencji  o0séb
przebywajacych w I strefie bezpieczenstwa” (patrz protokoé! ogledzin).

Dowdd - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf
Protokol ogledzin_pomieszczen.docx

Ustalone uchybienia,
nieprawidlowodci

BRAK UCHYBIEN, NIEPRAWIDY,OWOSCI

2.8 Procedury zglaszania incydentow naruszenia Bl

Podstawa prawna

§ 20 ust. 2 pkt 13: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosdcei przez, m.in. bezzwloczne zglaszanie
incydentébw naruszenia bezpieczefistwa informacji w okreslonym
i z gory ustalony sposob, umozliwiajgcy szybkie podjecie dziatan
korygujacych.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

PPzDO zawiera trozdzial 27 w ktéorym opisano procedurg
postepowania w przypadku naruszenia bezpieczenstwa. Dodatkowo
zalgcznik numer 2 do PPzDO ,,Obstuga probleméw bezpieczenstwa”
zawiera procedury, instrukcj¢ postgpowania z problemami IT,
problemami z systemem OTAGO oraz naruszeniem ochrony danych
osobowych.

Zesp6t kontrolny zwrécil uwage na punkt 27.3. Zapisano w nim, Ze




przypadek braku klucza, otwartego okna w pomieszczeniu,
przebywania pracownika bez odpowiednich uprawnien Iub inne
problemy zwigzane z bezpieczefistwem zglaszane sa bezposrednio do
Inspektora ds.  bezpieczefstwa (wiemy Ze od pewnego czasu
stanowisko nie jest obsadzone personalnie). Podobna sytuacja
powtarza si¢ w zalgczniku numer 2 Obsluga problemow
bezpieczenstwa (patrz 2.5).

Dowéd - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf
Polityka_Postgpowania z Danymi_Osobowymi.docx

Zasadniczy problem to brak obsadzenia stanowiska inspektora ds.
bezpieczenstwa, ktory jest wymieniony w dokumentacji i ktéry ma

Uptdlonernchyblenta okreslone obowigzki. Stan ten §wiadczy o tym, ze dokumentacja we
tym zakresie nie byta aktualizowana.
2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Podstawa prawna

§ 20 wust. 2 pkt 14: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegOlnodci przez, m.in. zapewnienie
okresowego audytu wewngtrznego w zakresie bezpieczefstwa
informacji, nie rzadziej niZ raz na rok.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Zarzgdzeniem 194/2019 z maja 2019 roku wprowadzono nowg PPzDO
wraz z instrukcjg numer 3 dotyczgcg audytdow (audyt w roku 2019
zostat przeprowadzony16 grudnia 2019) . Dokument ten zawiera opis
dotyczacy procedur zwigzanych z planowaniem (zalacznik numer 1
plan audytow wraz ze zbiorczym raportem), przeprowadzeniem
(zatgcznik numer 2 zawiadomienie o audycie) oraz raportowaniem po
audytowym (zalgcznik numer 3 karta niezgodno$ci jezeli jakie§
niezgodnosci byly oraz zatacznik numer 4 raport z audytu). Zespotowi
kontrolnemu przedtozono w postaci elektronicznej dokumentacje
z przeprowadzonych audytéw Bl z lat 2017-2020. Prawdopodobnie sg
to raporty po audytowe podpisane przez powotany zespdt audytowy.
Forma tych raportéw nie jest zgodna ze wzorem opublikowanym
w PPzDO z tego samego roku (patrz zatgcznik numer 4 do instrukcji
numer 3). Oczywiscie formularz jest tylko formularzem, wzor jest
tylko wzorem ale §wiadczy o tym iz sam zespét audytoré6w nie
stosowat si¢ do zapiséw z PPzDO. Jednym z zagadniefi audytow z lat
2019-2020 jest ,,stosowanie sig pracownikéow UM Kielce do zapiséw
obowigzujagcych w UM Kielce instrukcji, ze szczegdlnym
uwzglednieniem zapiséw zawartych w PPzDO...”. Pisze to zesp6t
kontrolny, ktéry sam nie stosowat si¢ do zapisow instrukcji w PPzDO
UM Kielce. Dodam, ze w trakcie przeprowadzonych audytéw z lat
2018-2020 nie stwierdzono naruszen obowigzujgcych przepisow.

Instrukcja numer 3 jest do$¢ szczegdlowa i jasna. W punktach 7.1-7.2
sg zapisy moéwigce o identyfikacjii dokumentéw zwigzanych
z audytem. Brak kompletnie opisanych parametrow w przedlozone;
dokumentacji. Kontrolujagcy zwrécili uwage na audyt z roku 2020,
gdzie 6wezesny 10D Pani ABM na ,raporcie” opisana jest jako ABI
(stosowany nadal stary wzér raportu z 2018 roku) natomiast pieczeé
jest IOD. Oczywidcie dane zawarte w przedlozonym raporcie i we




wzorze zawartym w instrukcji numer 3 s w jakim§ procencie tozsame.
Natomiast §wiadcza o tym, ze przynajmniej zespot audytoréw w latach
2019-2020 jezeli chodzi o dokumentacje po audytows nie stosuje sig
do instrukcji zawartych w PPzDO. Zespdt kontrolny stwierdza, iz
ustalenia w wyniku audytéw z lat 2019-2020 mijajg si¢ z prawdg
(patrz uchybienia zawarte w niniejszym dokumencie).Pojawia sig
pytanie czy audyt w takim sktadzie osobowym jak w latach 2019-2020
ma sens i czy wnosi co$ konstruktywnego, czy wnosi jaka$ warto$¢
dodang do ochrony danych w urzedzie.

Podobnie ma si¢c sprawa z IOD ktdéry jest zobowigzany poprzez
PPzDO do prowadzenia zatacznika numer 1 do Instrukcji numer 3
oraz do sporzgdzenia raportu po audytowego i przedlozenia raportu
Prezydentowi. Brak dokumentacji w tym zakresie. (Zespét kontrolny
ma na uwadze iz w 6wczesnym czasie obowigzki IOD peknita inna
osoba). Co prawda za rok 2021 IOD przedlozyt dokumentacje
zwigzang z Audytem czyli plan audytu na rok 2021 oraz
zawiadomienia wystane do Kierownikéw Komorek Organizacyjnych.
Audyt byl zaplanowany na I i II potrocze roku 2021, ale nie zostat
przeprowadzony w zaplanowanym terminie. Brak dokumentacji w tym
zakresie.

Dowadd - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf

Ustalone uchybienia

Zespoly audytowe nie stosujg si¢ do zapisow z instrukcji nr 3.
Przediozona dokumentacja z audytow jest watpliwej jakosci. Audyt
zaplanowany na I i II pélrocze 2021 nie zostal przeprowadzony
w zaplanowanym terminie.

2.10 Kopie zapasowe

Podstawa prawna

§ 20 ust. 2 pkt 12 lit. b: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnodci przez, m.in. minimalizowanie ryzyka
utraty informacji w wyniku awarii.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Kopie zapasowe wykonywane sg codziennie (pelne kopie)
i przechowywane sg na dyskach urzadzen wchodzacych w skiad
infrastruktury informatycznej UM. Kopie przechowywane sg
w dwoch lokalizacjach.

Dzial IT nie wykonuje kopii na nosniki zewngtrzne. Natomiast
z przeprowadzonej rozmowy z ASI wynika, ze ASI testujg kopie
odtwarzajagc je produkcyjnie, jak roéwniez na biezaco sprawdzajg
pobieznie czy wykonane kopie nie sg np. ,,zerowe”. Nie prowadzg
natomiast zadnej dokumentacji w tym zakresie.

Testy kopii zapasowych przeprowadzane sg raz w roku a wynika to
z zapiséw dotyczacych ciggloéci dziatania UM. Dokumentacja w tym
zakresie zostata przedtozona zespotowi kontrolujgcemu. Przediozone
protokoly z testowania ciaglo§ci dziatania z lat 2019-2021 nie
zawierajg informacji na temat wyniku testéw, cho¢ w samym




formularzu jest zaprojektowane miejsce na takg informacje. Z tego
powodu nie wiemy jakim rezultatem zakonczyty sie testy ciagltosci
dzialania. Brak informacji strategicznej, jaki jest wynik testu ma
bezposrednie przelozenie na cigglos¢ dziatania UM. Nie wiemy czy
cigglo$¢ dziatania jest zachowana, utrzymana czy nalezy dokona¢ jakis
korekt organizacyjnych, technicznych aby tg ciggloéé dziatania
osiggnac¢ lub utrzymac.

Punkt 9.2 z PPzDO nie jest realizowany.

Dowdd - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf

Ustalone uchybienia

Wybidrcze przestrzeganie zapiséw, procedur zdefiniowanych
w PPzDO. Brak wynikéw testow w protokotach z testowania planu
cigglosci.

2.11 Projektowanie, wdrazanie i eksploatowanie systemdéw teleinformatycznych

Podstawa prawna

§ 15 ust. 1 rozporzadzenia: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sie, wdraza
oraz  eksploatuje z uwzglegdnieniem ich  funkcjonalnoci,
niezawodno$ci, uzywalnosci, wydajnosci  przenoszalnoéci
i pielegnowalnoci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardéw i metodyk.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

W instrukcji nr 1 do PPzDO pn. Zarzgdzanie uprawnieniami
w punkcie 10 opisano zasady zakupu zasobow lub programéw
informatycznych. Zesp6t kontrolny zapoznat sie z funkcjonowaniem
nastgpujacych systeméw informatycznych:

- EMU aplikacja autorska UM

- HelpDesk aplikacja autorska UM :

- OTAGO Zintegrowany System Wspomagania Zarzadzania
Miastem, sktada si¢ z kilkudziesigciu aplikacji zestawione w
jeden zintegrowany system. Wspdlpraca z wieloma systemami.

- SOWA System obstugi wnioskow aplikacyjnych (Ministerstwo
Funduszy i Polityki Regionalnej)

- ZRODLO to bezptatna aplikacja ogolnopolska stuzgca do
obstugi Systemu Rejestréw Panstwowych.

- SIP GEO-INFO powiatowy zaséb geodezyjny i kartograficzny,
geodezyjna ewidencja sieci uzbrojenia terenu

- CEIDG Centralna Ewidencja i Informacja o Dzialalnoéci
Gospodarczej

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

2.12 Bezpiec

zenstwo techniczno-organizacyjne dostepu do informacii

Podstawa prawna

§ 20 ust. 2 Zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegblnosei przez, m.in.:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradzieza,  nieuprawnionym  dostgpem,  uszkodzeniami  lub
zakléceniami, przez:




a) monitorowanie dostgpu do informacji;

b)czynnoéci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji, '

¢)zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep
na poziomie systeméw operacyjnych, ushug sieciowych i aplikacji.

pkt 9: =zabezpieczenia informacji w sposéb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacj¢, usunigcie Iub
zniszczenie.

pkt 11 rozporzadzenia: ustalenia zasad postgpowania z informacjami,
zapewniajgcych — minimalizacj¢  wystapienia ryzyka kradziezy
informacji

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

W budynku UM (lokalizacja Rynek 1) wydzielone zostaly trzy strefy
bezpieczenstwa (przedozony zostat wykaz strefy 1 i IA) wraz
wchodzacymi w skiad strefy pokojami. W pokoju ASI znajduje sig
prowadzona od roku 2008 ksigzka ,,Ewidencja oséb przebywajacych
w strefie I . Zabezpieczenia wejscia do strefy I, zabezpieczenia
wybranych pomieszczefl oraz gtéwnego wejscia do budynku zostaly
opisane w protokole ogledzin z dnia 8 grudnia 2021 roku.

Przeglady centralnego UPS’a wykonywane sg przez firmg zewngtrzng.
Przeglady agregatu pradotwoérczego wykonywane sg raz na 3 miesigce
rowniez przez firmg zewnetrzng. Zespotowi kontrolnemu przediozono
dokumentacj¢ w tym zakresie (Protokot przegladu/naprawy z roku
2021).

Zespolowi kontrolnemu zostata udostgpniona informacja dotyczaca
ochrony ppoz. w budynkach administrowanych przez UM Kielce.

Praca w UM w zakresie dziatu IT jest dwuzmianowa, przygotowana
jest aplikacja autorska UM, w ktérej wymienione sg czynnosci
wykonywane regularnie na drugiej zmianie dziatu IT.

Do PPzDO zataczono Instrukcje numer 12 ,,Zarzadzanie dostgpem do
pomieszczen”. Instrukcja zawiera wytyczne w obszatach :

- dostep do stref bezpieczenstwa,

- nadzo6r nad pracami firm zewngtrznych,

- dostep do kluczy do pomieszczen urzedu,

- nadzér nad kluczami zapasowymi do pomieszezen urzedu
- przebywanie na terenie urzgdu po godzinach pracy.

W tym przypadku zespo6! kontrolny nie otrzymat zatgcznika numer 6
tj. listy oséb upowaznionych do przebywania na terenie UM bez
przepustki.

- sprzgtanie pomieszczen urzgdu
- zabezpieczenie budynkéw urzgdu po zakonczeniu pracy

W instrukcji numer 12 (patrz punkt 4.5) wymienione jest stanowisko
inspektora ds. bezpieczefistwa, ktéremu miedzy innymi nalezy
zgtaszaé fakt otwarcia worka z kluczami lub uszkodzenia
plomby(wymieniony jest jeszcze pracownik portierni i kierownik
komorki organizacyjnej). Wiemy ze od 6 miesigcy stanowisko




inspektora bezpieczefistwa jest nieobsadzone.

Dowdd - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf
Protokol ogledzin pomieszczen.docx

Ustalone uchybienia

Zapis zawarty w instrukcji numer 12 do PPzDO dotyczacy
przechowywania wykazu stref bezpieczefistwa nie moze byé
realizowany, poniewaz stanowisko inspektora ds. bezpieczenstwa,
ktéry za to odpowiada nie jest obsadzone. Instrukcja zarzadzania
dostgpem do pomieszczen wraz z zatgcznikami wymaga aktualizacji.

2.13 Zabezpieczenia techniczno-organizacyjne systemow informatycznych

Podstawa prawna

§ 20 ust. 2 pkt 12 zarzadzenia: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnoéci przez, m.in. zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegdlnodci na:

a) dbato$ci o aktualizacje oprogramowania;

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii;

c) ochronie przed bigdami, utratg nieuprawniong modyfikacja;

d) stosowaniu mechanizmow kryptograficznych w sposéb adekwatny
do zagrozen lub wymogow przepisu prawa;

e) zapewnieniu bezpieczenstwa plikow systemowych;

f) redukeji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systeméw teleinformatycznych;

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnoéci systemow teleinformatycznych na
mozliwos¢ naruszenia bezpieczenstwa;

h) kontroli zgodno$ci systemdw

teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.,

§ 20 ust. 4 zarzadzenia: Niezaleznie od zapewnienia dzialan,
o ktérych mowa w ust. 2, w przypadkach uzasadnionych analizg
ryzyka w systemach teleinformatycznych podmiotéw realizujacych
zadania publiczne nalezy ustanowié dodatkowe zabezpieczenia.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Przedtozono dokumentacj¢ z wykonywania testow ciagtosci (uwagi do
protokotow zawarte zostaly w punkcie 2.10 kopie zapasowe).
Przedtozono logi z systeméw tworzenia kopii zapasowych. Zostata
udostgpniona konsola systemu Windows server w parametrami haset.
Budynek UM wyposazony jest w centralny UPS oraz agregat
pradotwérezy (patrz protokét ogledzin). Zostala przediozona
dokumentacja z przegladow technicznych z roku 2021,

Dowod - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf
Protokol ogledzin pomieszczen.docx

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

2.14 Rozliczalnos¢ dziatan w systemach teleinformatycznych

Podstawa prawna

§ 21 ust. 2 rozporzadzenia: W dziennikach systeméw odnotowuje sie
obligatoryjnie dziatania uzytkownikow lub obiektéw systemowych




polegajace na dostgpie do:

1) systemu z uprawnieniami administracyjnymi;

2) konfiguracji systemu, w tym konfiguracji

zabezpieczen,

3) przetwarzanych w systemach danych podlegajgcych prawne;
ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia: w zakresie wynikajacym z analizy ryzyka
poza informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI
s3 odnotowywane dziatania uzytkownikéw lub obiektow
systemowych, a takze inne zdarzenia zwigzane z eksploatacjg systemu
W postaci:

1) dziatan uzytkownikéw nieposiadajacych uprawnien
administracyjnych,

2) zdarzen systemowych nieposiadajacych

krytycznego znaczenia dla funkcjonowania systemu,

3) zdarzen i parametrow $rodowiska, w ktorym eksploatowany jest
system teleinformatyczny — w zakresie wynikajacym z analizy ryzyka.
§ 21 ust. 4 rozporzgdzenia: informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany

w przepisach odrebnych, a w przypadku braku przepiséw odrgbnych
przez dwa lata

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

ASI w trakcie ogledzin pokazatl konsole systemu OTAGO modut
zarzadzania uzytkownikami oraz uprawnieniami w systemie. Systemy
Zrodto i OTAGO odkladaja logi z wykonywanymi przez
uzytkownikéw czynnosciami w systemie. Kopie logéw wykonywane
sg codziennie w ramach tworzenia kopii zapasowych (patrz punkt 2.10
niniejszego wystgpienia). Podobnie jest z logami urzagdzen UTM, UPS
i serwer domenowy.

Dowod - akta kontroli plik :
pobrane-dokumenty-UM-Kielce.pdf
protokét ogledzin.pdf

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

Ocena obszaru kontroli
nr 2

Pozytywna z uchybieniami i nieprawidtowo$ciami

Obszar kontroli : 3. Zapewnienie dostepnoS$ci informacji zawartych na stronach
internetowych urzedu dla 0os6b z niepelnosprawnosciami

3.1 Czy system teleinformatyczny spelnia wymagania WCAG 2.0 z uwzglgdnieniem poziomu AA,
okre§lonym w zatgczniku nr 4 do rozporzadzenia KRI?

Podstawa prawna

§ 19 rozporzadzenia: W systemie teleinformatycznym podmiotu
realizujgcego zadania publiczne stuzgce prezentacji zasobow
informacji nalezy zapewni¢ speinienie przez ten system wymagan
Web  Content  Accessibility  Guidelines  (WCAG  2.0),
z uwzglednieniem poziomu AA, okre$lonych w zataczniku nr 4 do
rozporzgdzenia.




Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

ASI poinformowat zespot kontrolny, Ze trwaja przygotowania do
wymiany strony BIP na nowa platforme zgodna z WCAG 2.0.
Strony www.um.kielce.pl i www.bip.kielce.eu zostaty przetestowane
za pomocg oprogramowania NVDA (czytnik ekranu), zostaty réwniez
wyswietlone w przegladarce FireFox i EDGE.

Strona www.bip.kielce.eu .

Strona ta posiada stabo wyrdzniong aktywng pozycje. Zaktadka
»Komunikacja w jezyku migowym”. Po przejéciu do tej zaktadki
wyswietlane jest okno z komunikatem o plikach cookies (zgodnie
z RPEIR UE 2016/679 z dnia 27 kwietnia 2016r.). Po pierwsze nie da
si¢ zamkng¢ okna z komunikatem przy pomocy klawiatury, co
powoduje ze pewna czg$¢ treSci na stronie jest zastonieta a przez to
nieczytelna. Po drugie po przejéciu do samego komunikatu nie ma
powrotu do strony gtéwnej (namiastka putapki klawiaturowej). Ta
sama sytuacja powtarza si¢ na stronie www.um.kielce.pl. W obu
przypadkach nie ma réwniez komunikatu, ze strona zostanie otwarta
w nowym oknie przegladarki. Strona nie jest wyposazona
w  funkcjonalnodci  ulatwiajagce  przegladanie  tresci 0sobg
stabowidzgcym. Zdecydowana wigkszoéé kart ustug zamieszczona
zostala na stronie w formatach edytowalnych. Strona posiada mape
strony jak rowniez dziatajaca, dostepng z klawiatury wyszukiwarke,
Strona www.um.kielce.pl .

Przyciski znajdujace sie pod grafikami umieszczonymi w gbrnym
prawym rogu strony. Dostgp do nich i poruszanie si¢ po nich nie jest
intuicyjne. Wybranie za pomocg klawisza ENTER linku s
Komunikacja w jezyku migowym > nie powoduje przejécia do
wiaciwej strony. Generalnie jest tak ze wszystkimi linkami
umieszezonymi w prawym gornym rogu strony. Do wlasciwej strony
z linkdw mozna przej$¢ tylko i wyltgcznie klikajac w linki za pomocsg
myszy.

Problemy sg réwniez z menu gérnym ghéwnym. Menu nie rozwija si¢
przy uzyciu klawiatury (przycisk ENTER) lub rozwija si¢
sporadycznie. Rozwinigcie menu dostepne tylko za pomoca myszy. Na
stronie dostgpne sg funkcjonalnodci dla oséb stabowidzgcych jak
przycisk zmieniajgcy kontrast czy powigkszajacy czcionke. Brak
informacji iz tre§¢ zostanie wyswictlona w nowej zaktadce
przegladarki. Wyszukiwarka zamieszczona na stronie dziala
watpliwie.

Ustalone
nieprawidtowosci

Strona www.bip.kielce.eu nie jest dostosowana do wymogéw WCAG
2.0 ale mozna powiedzie¢ ze informacje zamieszczona na stronie s3
dostgpne bez wigkszych probleméw. Natomiast je§li chodzi o strone
www.um.kielce.pl, jej budowa oraz funkcjonalnoéé powoduje, ze dla
0s0b stabowidzacych oraz dostgpnoéei tredci za pomocy klawiatury
jest praktycznie niemozliwa do obshugi, a tym samym informacje na
niej zamieszczone sg niedostepne.

Ocena obszaru kontroli
nr3

Pozytywna z nieprawidlowo$ciami




1. Rozszerzy¢ dokumentacje o ochrong danych innych niz osobowe. System
zarzadzania bezpieczenstwem informacji powinien obejmowac wszystlie
dane przetwarzane w jednostce.

2. Regularnie dokonywaé przegladu i aktualizacji dokumentacji dotyczacej
ochrony danych.

3. Rozwigzaé problem zwigzany z nieobsadzeniem stanowiska Inspektora
ds. bezpieczefistwa, ktéry jest odpowiedzialny za realizacje wielu zadafl
w procesie zarzadzania bezpieczenstwem informacji.

4. Nalezy okresowo organizowaé wewnetrzne szkolenia dla wszystldch
pracownikéw urzedu dotyczace zagrozen oraz $rodkow zapewniajgcych

Zalecenia bezpieczehstwo informacji.

5. W dokumentacji nalezy okresli¢ szczegdlowe zasady dotyczace pracy
zdalnej oraz sposobu realizacji zdalnych polgezen.

6. Przeprowadzaé audyty wewnetrzne w zakresie bezpieczenstwa informacji
w zaplanowanych terminach.

7. W protokotach z testowania ciaglosci dziatania zamieszcza¢ wyniki
testow.

8. W miare mozliwosci dostosowaé strony internetowe urzedu do wymagan
WCAG 2.0 z uwzglednieniem poziomu AA.

Na podstawie art. 49 ustawy o kontroli w administracji rzadowej, prosz¢ o podjecie dziatan
majacych na celu usunigcie stwierdzonych nieprawidtowosci i uchybiefi, a takze o przekazanie
w terminie 30 dni od daty otrzymania niniejszego wystgpienia pokontrolnego informacji o sposobie
wykorzystania wyzej wymienionych uwag i wnioskow oraz o wykonaniu zalecefi, a takze
o podjetych dzialaniach lub przyczynach niepodjgcia dziatan.

Jednoczeénie informuje, iZ zgodnie z art.48 ustawy o kontroli w administracji rzgdowe]
od niniejszego wystapienia pokontrolnego nie przystugujg srodki odwotlawcze.

Zbigniew Koniusz
Wojewoda Swigtokrzyski
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